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1. Introduccion

1.1. Objetivo

Esta especificacién describe los mecanismos, estandares y requerimientos para que un sistema
externo (aplicacién/solucién) pueda consumir servicios de la DIAN.

Se presenta el esquema general de seguridad tecnolégica que aplicara para el consumo de cualquier

servicio desde el afio 2017 en adelante como referencia para cualquier proceso de interoperabilidad
con la DIAN.

1.2. Terminologia

Para facilidad del entendimiento de este documento, se establece la siguiente terminologia de uso
coman.

Término / Descripcién
Abreviatura

También conocido como token de autenticacion o token criptografico es un
TOKEN elemento electrénico que se le da a un usuario autorizado de un servicio
computarizado para facilitar el proceso de autenticacion.

JSON Web Token es un estandar abierto (RFC-7519) basado en JSON para
crear un token que sirva para enviar datos entre aplicaciones o servicios y

JWT garantizar que sean validos y seguros. El caso mas comudn de uso de los JIWT
es para manejar la autenticacion en aplicaciones méviles o Web.
Representational State Transfer (REST por sus siglas en ingles), son una
forma de proveer interoperabilidad entre sistemas. Los servicios que cumplen

REST-Based s - . .

Web Service con los requerimientos REST permitir a sistemas acceder y manipular

representaciones de Recursos Web usando una forma Unica y predefinida de
operaciones sin estado.

JavaScript Object Notation, es un formato minimo y legible para estructurar
JSON datos. Es utilizado para la transmisién de datos entre aplicaciones web como
una alternativa al XML.

Aplicacién externa que quiere hacer interoperabilidad con los servicios de la

CLIENTE entidad.

Para el caso de la DIAN, el token endpoint es sinonimo del servicio de
TOKEN . . A . o :
ENDPOINT identidad de la organizacion, quien es el encargado de administrar el ciclo de

vida del token.
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2. Seguridad

2.1. Generalidades

Para el consumo por un actor externo de cualquier servicio ofrecido por la DIAN, se debe tener en
cuenta que:

e Como estandar para el intercambio de mensajes para los servicios se debe utilizar HTTPS
conforme al protocolo HTTPS (HTTP + TLS v1.2) con las siguientes caracteristicas

o Suites de cifrado: ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-
GCM-SHA384:ECDHE-ECDSA-CHACHA20-POLY1305:ECDHE-RSA-
CHACHA20-POLY1305:ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-
AES128-GCM-SHA256:ECDHE-ECDSA-AES256-SHA384:ECDHE-RSA-AES256-
SHA384:ECDHE-ECDSA-AES128-SHA256:ECDHE-RSA-AES128-SHA256.

o Tipo de certificado: ECDSA

o Tamafio minimo de la llave del certificado de comunicacion segura: 2048

o Algoritmo de firma del certificado de comunicacion: sha256WithRSAEnNcryption,
ecdsa-with-SHA256, ecdsa-with-SHA384, ecdsa-with-SHA512

2.2. Autenticacion basada en direccion IP.

La DIAN se reserva el derecho de definir cuando un servicio se asegurara por IP. De ser asi, solo
permitird el acceso al servicio(s) para aquellas direcciones IP que se encuentren registradas, de tal
manera que se garantice que el acceso al servicio sea privado. Sin embargo, esta condicién no aplica
para los servicios de autenticacién, ya que estos son de uso general.

Si la autenticacion por IP es requerida, el actor externo estd obligado a entregar durante la
configuracién del servicio a consumir las direcciones IP publicas para poder habilitar el acceso.

2.3. REST-Based Web Service

La informacién de autenticacion va ubicada en el header de la solicitud de cualquier servicio REST.
A continuacion, se presenta un ejemplo de este:

Authorization: Bearer {Token obtenido en la autenticacion del sistema}
Clientld: {Clientld de la aplicacion registrada}

Ejemplo:
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Authorization: Bearer
eyJ0eXAiOiJKV1QILCIhbGciOiJlUzI1NiJ9.eyJzdWIiQiISMDAWMDAWMDA2MDAWNCOwWLTg5MDk
wMzkzOCIsImF1ZCI6WyYJLVHNSTEg3UmhOeWxHOGZHQ|IXMOEScihmbEFhII0sImlzcyl6ImhOdH
BzOIwvXCtdWIzY2EuZGlhbi5nb3YuY28iLCJIeHAIOEIM|lyNJEYNTISImIhdCI6MTUyM|I1NzY 1 Miwi
cm9sljoiaHROcHM6XC9cL 2dvb2dsZS5ib20uY28iLCJqdGkiQilzZDMzOWFjZC1IMzM1LTRIMGULtY|
FIYYOINTgzYzOXxY2M5NTcifQ.IX10 b5kpK gX4He8JzX-NiYuhOB4sUdGvvH5r8ri2w

Clientld: KTsILH7RhNyIG8fGBOW 3ARr8flAa

2.4. Seguridad a nivel de canal con HTTPS.

El HTTPS garantiza la seguridad del canal entre los host o servidores relacionados, en comparacion
de la VPN que sélo llega hasta los equipos de borde. Sin embargo, en ocasiones se ponen servidores
intermediarios que terminan la conexion TLS como balanceadores de carga, firewalls de aplicacion,
entre otros.

Para la implementacion del HTTPS se requiere un certificado digital por parte de DIAN. Este
certificado digital debe ser instalado en el servicio que se expone hacia el actor externo y también
debe ser enviado al actor externo para poder autenticar al servidor (DIAN). Este certificado solo sera
recibido por el actor externo si se envia de la persona que acompafia el proceso de implementacion.

DIAN Actor Externo
==y
“ \
Llaves del Actor B
Externo Certificado del Actor

Externo

Certificado

or,

)

Se utilizan certificados digitales vigentes, emitidos por entidades certificadoras reconocidas, cuyo
propdsito permita el cifrado de informacion. El certificado digital deberia tener las siguientes
caracteristicas:

Caracteristica Valor
Tipo X509v3
Algoritmo de firma SHA2
Algoritmo de llave publica RSA
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Caracteristica

Valor

Tamafio minimo de llave
publica (bits)

2048

Vigencia

Minimo un (1) afio y méximo tres (3)

afos

Entidad certificadora

Reconocida a nivel internacional
(Ej.: VeriSign)

Common Name del
certificado (CN)

Razoén social de la DIAN.
En el actor externo se usa NOMBRE

ACTOR.

Atributos

Cifrado (certificado Web)

2.5. Autenticacion de cliente en HTTPS.

El TLS en el que se basa el HTTPS tiene una opcién donde se puede definir que se requiera
autenticacion del cliente. Para esto el servidor le solicita al cliente su certificado digital, que es
comparada con los certificados véalidos y finalmente lo autentica mediante procesos criptograficos

que garantizan que el cliente tenga la llave privada asociada.

Esto sélo se puede realizar cuando se tiene establecida la conexiéon HTTPS adicionalmente el cliente
posee instalado un certificado digital para este propdsito. El actor externo posee el certificado digital
y esta en la capacidad de utilizar esta caracteristica.

Para poder usar esta caracteristica, el actor externo debe enviar a la DIAN su certificado digital. Este
sera enviado por personal que acompanara la implementacién. Los certificados y el intercambio de
llaves entre las entidades deben quedan de la siguiente manera para el completo funcionamiento del

HTTPS con esta funcionalidad.
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2.6. Trazabilidad de transacciones.

Todas las transacciones procesadas por la DIAN deben dejar registro en un log transaccional que
permita la trazabilidad de la transaccién, grabando la informacién necesaria para cumplir con la
regulacion pertinente.

2.7. Disponibilidad del servicio.

Para garantizar la disponibilidad de la solucién por parte de la DIAN y actor externo se requiere que
la plataforma ofrezca redundancia y sea lo suficientemente robusta para soportar las peticiones de
todos los actores externos.

2.8. Acercade los formatos de comunicacion

*  Protocolo de aplicacién: REST-Based Web Service (Open API 3.0 o superior),

» Formato de intercambio de datos en el contenido del mensaje: JSON

» Formato de codificacién en el contenido del mensaje: UTF-8.

* Formato de datos de tipo Datetime: Los datos de tipo datetime (fecha y hora) se deben
enviar usando el estandar 1ISO 8601, en formato YYYY-MM-DDThh:mm:ss.sss (con
precisién hasta milésimas de segundos), usando la hora local colombiana (para facilitar
los procesos de comparacién de fechas). Ejemplo, 2017-07-16T719:20:30.984.
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3. Responsabilidades

La integracién entre los clientes y los servicios DIAN tiene los siguientes planteamientos base al
respecto de los flujos de informacion y las responsabilidades sobre los mismos.

- EICLIENTE se autentica con el servicio de identidad y obtiene un token valido de la entidad.
- EICLIENTE consume servicios utilizando el token recibido.
- EICLIENTE revoca el certificado una vez termina con las transacciones.

- El CLIENTE puede refrescar el token si esta proximo a vencer, usando el servicio de
refrescar.

- EICLIENTE es responsable del uso adecuado del token.

- EICLIENTE es responsable de notificar el uso indebido de un token generado cuando pierda
control de este o de las credenciales para su generacion.

- El CLIENTE es responsable de revocar el token tan pronto no requiera consumir mas
servicios para evitar que siga vigente.

- LaDIAN es responsable de garantizar la disponibilidad de los servicios conforme a los ANS
generales de la organizacién para TI.
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4. Registro de aplicaciones y flujos

4.1. Flujo general de consumo de un servicio.

A continuacion, se presenta un diagrama de interaccion para el consumo de un servicio Muisca:

SERVICIO

Se verifica el firma del IDENTIDAD

JWT y los permisos. MUISCA

o POST tokens/login
> Se crea
token
o Retorna el token JWT JWT para
< client_id

Cuando un servicio es consumido,
el token va en el header.

v

e Se verifica el token
o El token es aceptado

v

o El cliente recibe la respuestassi el token
es valido.

P
<

Este modelo tiene las siguientes restricciones:

* Uso de Tokens basados en el estandar IWT (JSON Web Token) que brindaré informacion
sobre fechas de creacidn, uso y vencimiento de este, entre otros.

» La verificacion de los Tokens debera realizarse contra el Token Endpoint.

+ Se limitaran las comunicaciones entrantes conforme a las politicas definidas por la entidad
segun el usuario mediante el registro de las direcciones IP origen autorizadas utilizando el
Firewall disponible. Esto se dard a conocer para el caso de acuerdos especificos que la
entidad realice.

Formule su peticion, queja, sugerencia o reclamo en el Sistema PQSR de la DIAN

Subdireccion de Gestién de Tecnologia de Informacién | Cra. 8 N2 6C-38 piso 52 PBX 607 99 99 ext 903402
y Telecomunicaciones Codigo postal 111711



POR UNA COLOMBIA MAS

4.2. Seguridad

% El emprendimiento Minhacienda
. es de todos
HONESTA

del llamado de los servicios

Se debe aclarar que todas las operaciones expuestas para ser consumidas por un cliente deben
llevar en el encabezado la informacién del clientld y Authorization.

Header del request

para cualquier método

clientld

Entregado por la DIAN, identificador dado a
la aplicacioén registrada.

50

Alfanumérico

Authorization

Es el token obtenido por medio del servicio
de autenticacion.

500

Alfanumérico

Ejemplo del header:

Authorization: Bearer

eyJ0eXAiOiJKV1QILCIhbGciOiJIUzI1NiJ9.eyJzdWIiOiISMDAWMDAWMDAZ2MDAWNCOWLTQg5

MDkwMzkzOCIsImF1ZCI6WyJLVHNSTEg3UmhOeWxHOGZHQ|IXMOFScihmbEFhIIOsImlzcyl6

ImhOdHBzOIwvXC9tdWIzY2EuZGlhbi5nb3YuY28iLCJIeHAIOJE1MjlyN|EYNTISImIhdCI6MTUyMj

11NzY1Miwicm9sljoiaHROcHM6XC9cL2dvb2dsZS5jb20uY28iLCJadGkiQilzZDMzOWFjZC1IMz

M1LTRIMGULtY|FIYYOINTgzYzQxY2M5NTCIifQ.IX10 b5kpK gX4He8JzX-

NiYuhOB4sUdGvvH5r8ri2w

clientld: KTsILH7RhNyIG8f{GBOW 3ARr8flAa

4.3. Confirmacion de larecepcion

El servicio que recibe la peticion envia una respuesta HTTP al cliente. Los posibles c6digos de
respuesta HTTP generalmente usados en los servicios de la DIAN son:

* 200 — Peticion recibida exitosamente. Pendiente de procesamiento.

* 204 - Para cuando no hay contenido (especificamente para peticiones tipo GET)
* 400 — Peticién invalida (ErrorResponse - especificacion técnica Swagger - es el objeto

estandar para especificar la causa del rechazo y debera ser entregada en el cuerpo
de la respuesta).

e 401 - Credencial de autenticacion invalida. Autenticacion Fallida. Unauthorized.
» 429 — Demasiadas peticiones. Por favor reintente mas tarde.

» 500 — Error interno de servidor. Clientld no autorizado para utilizar este token

» 503 — Servicio no disponible. Reintente tarde. Autenticacion no disponible
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4.4. Registro de aplicaciones Cliente (Web y Méviles)

Para que una aplicacion externa a la entidad pueda acceder al catalogo de servicios de la DIAN, es
necesario registrar la aplicacién previamente a través de los servicios de registro existente. Esto
permite establecer una identificaciéon a la aplicacion y administrar sus caracteristicas.

Cuando se registra una aplicacioén cliente, se recibe un Client ID. Este identificador es utilizado por
la aplicacion para identificarse tanto en los servicios a consumir como con los usuarios que deseen
autorizar la aplicacién. Igualmente, con cada aplicacién se entrega un Client Secret que sera
solicitado al momento de la autenticacion.

Desde esta funcion de autogestion también podra cambiar o renovar el EncryptionKey utilizado para
el proceso de cifrado AES-128.

Los pasos para registrar una aplicacion son:

1. Ingrese a la plataforma de la DIAN con el usuario y clave del representante legal o
autorizado.

2. Localice la opcion de autogestion en el menu de servicios.

3. Seleccione “Administrador de Aplicaciones”.

4. Agregue la aplicacion que desea registrar.

Ap“CaCloneS Web y Mdviles ARIAS PINEROS JUAN CARLOS

Viernes, 12 Enero de 2017-13:27

Administrar aplicaciones

FECHA NOMBRE DESCRIPCION CLIENTID CLIENT SECRET ESTADO

1Jun 2017 Recaudador Web Registra y actualiza pagos EADF333EES ve Activo

Copyrights 2016 - Registered trademark )
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